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Архитектура программно-аппаратного 
комплекса обработки больших данных  
в распределённых системах мониторинга  
и диагностики технологических параметров 
сельскохозяйственных объектов
РЕЗЮМЕ

Разработана пятиуровневая архитектура программно-аппаратного комплекса обра-
ботки потоковых данных в распределенных системах мониторинга и диагностики техно-
логических параметров сельскохозяйственных объектов. Актуальность определена ро-
стом объемов сенсорной телеметрии АПК при ограниченной пропускной способности 
сельских каналов связи. Архитектура объединяет полевые сенсорные узлы на ESP32-S3 
с датчиками влажности, температуры и мультиспектральными модулями, концентрато-
ры LoRaWAN на Raspberry Pi с платами RAK2287, распределенную шину Apache Kafka 
из трех брокеров, потоковый аналитический движок Apache Spark Structured Streaming 
и аналитическое хранилище PostgreSQL с расширением TimescaleDB. Сопоставлены 
три архитектурных паттерна — Lambda, Kappa и гибридный периферийно-облачный — 
по медианной задержке, пропускной способности, доле потерянных сообщений и со-
вокупной стоимости владения. Предложена методика расчёта индекса качества мо-
ниторинга IQM с весами, полученными методом анализа иерархий по согласованным 
экспертным оценкам. Верификация проведена на стенде из 240 сенсорных узлов с 
14-суточным непрерывным нагрузочным тестированием на четырех частотах опроса. 
Гибридный паттерн обеспечил медианную задержку 92 мс при пропускной способно-
сти 14 600 сообщений в секунду, доле потерь 0,11% и сокращении облачного трафика 
в 4,8 раза за счёт периферийной агрегации 78% сообщений на уровне концентраторов. 
Методика верифицирована статистически. 

Ключевые слова: большие данные, мониторинг сельскохозяйственных объектов, 
потоковая аналитика, распределённая архитектура, интернет вещей, диагностика 
технологических параметров, машинное обучение
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Architecture of a hardware-software complex 
for big data processing in distributed monitoring 
and diagnostic systems of technological 
parameters of agricultural objects
ABSTRACT

A five-level architecture has been developed for a software-hardware complex designed for 
processing streaming data in distributed monitoring and diagnostic systems of technological 
parameters for agricultural facilities. The relevance of this work is determined by the growing 
volume of sensor telemetry in the agricultural sector, given the limited bandwidth of rural 
communication channels. The architecture integrates field sensor nodes based on ESP32-S3 
microcontrollers equipped with humidity, temperature, and multispectral modules; LoRaWAN 
gateways on Raspberry Pi with RAK2287 boards; a distributed Apache Kafka bus comprising 
three brokers; an Apache Spark Structured Streaming analytical engine; and an analytical 
storage system based on PostgreSQL with the TimescaleDB extension. A comparative 
evaluation was conducted of three architectural patterns — Lambda, Kappa, and a hybrid 
edge-cloud model — assessing median latency, throughput, message loss rate, and total cost 
of ownership. A methodology for calculating the Monitoring Quality Index (IQM) is proposed, 
with weights derived from the Analytic Hierarchy Process (AHP) based on consistent expert 
judgments. Verification was performed using a testbed comprising 240 sensor nodes under 
continuous 14day stress testing at four polling frequencies. The hybrid architecture achieved 
a median latency of 92 ms, a throughput of 14,600 messages per second, a message loss 
rate of 0.11%, and reduced cloud traffic by a factor of 4.8 through edgelevel aggregation of 
78% of incoming messages. The proposed methodology was verified statistically. 

Key words: big data, monitoring of agricultural objects, stream analytics, distributed 
architecture, Internet of Things, diagnostics of technological parameters, machine learning 
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Введение/Introduction
Современный агропромышленный комплекс 

генерирует потоки данных, сопоставимые по ин-
тенсивности с энергетикой и промышленностью; 
беспроводные системы измерения параметров 
среды активно развиваются как массовая основа 
цифрового мониторинга агрообъектов [1]. Источ-
ники телеметрии разнородны: почвенные и ме-
теорологические датчики, бортовые контролле-
ры сельхозтехники, мультиспектральная съемка 
с беспилотных летательных аппаратов и спутни-
ков, акустико-вибрационные модули на стацио-
нарном оборудовании. Сочетание высокой часто-
ты выборки, пространственной разнесенности 
узлов и требования почти-реального времени по-
мещает агроданные в категорию больших данных 
по всем формальным критериям. Платформенный 
подход к их обработке формируется в отечествен-
ной практике лишь в последнее десятилетие [2], а 
для значительной части сельских территорий он 
по-прежнему ограничен пропускной способно-
стью каналов связи.

Опубликованные решения охватывают отдель-
ные задачи: оперативный спутниковый и сенсор-
ный мониторинг посевов  [3], автоматизированная 
диагностика сорной растительности с дифферен-
цированным внесением гербицидов  [4], инфор-
мационные системы хранения и обработки данных 
мониторинга угодий  [5], программные комплексы 
дистанционного контроля узлов и агрегатов сель-
хозмашин [6], мониторинг агробиоценозов в усло-
виях контролируемого выращивания  [7], монито-
ринг состояния опорных конструкций интенсивных 
садов [8]. Появляется опыт применения интеграль-
ных систем мониторинга в сложных природно-кли-
матических условиях [9]. Однако законченной архи-
тектуры потоковой обработки для распределенного 
сельхозобъекта, увязывающей в единый конвей-
ер полевой сенсор, периферийный концентра-
тор, шину сообщений и аналитическое хранили-
ще, в отечественной литературе не представлено. 
Зарубежные обзоры архитектур IoT-платформ для 
АПК  [10] и систематические обзоры комбинаций 
облачных, туманных и периферийных вычислений 
в интеллектуальном земледелии [11] указывают на 
гибридный периферийно-облачный паттерн как на 
наиболее перспективный, но количественные срав-
нения в отечественных условиях пока единичны.

Цель исследования  — разработать пятиуров-
невую архитектуру программно-аппаратного ком-
плекса обработки потоковых данных для распре-
деленной системы мониторинга и диагностики 
технологических параметров сельскохозяйствен-
ных объектов и экспериментально верифицировать 
ее на стенде, эквивалентном среднему хозяйству.

Материалы и методы исследования / 
Materials and methods
Эксперимент выполнен на стенде Казан-

ского государственного энергетического уни-
верситета (ноябрь 2025 г.  — февраль 2026 г.). 

Стенд моделирует агрокомплекс площадью 
120 га, разделенный на 12 технологических 
зон, включает 240 сенсорных узлов четырех ти-
пов. Климатические узлы построены на микро-
контроллере ESP32-S3 (Espressif Systems, Ки-
тай) с цифровыми датчиками SHT41 (Sensirion 
AG, Швейцария; ± 0,1  °C, ± 1,5%  RH) и BMP390 
(Robert Bosch GmbH, Германия). Почвенные 
узлы используют емкостные датчики Teros 12 
(METER Group, США) для одновременного из-
мерения объемной влажности, электропрово-
дности и температуры почвы. Мультиспектраль-
ные NDVI-узлы реализованы на спектральном 
датчике AS7265x (ams-OSRAM AG, Австрия). 
Акустико-вибрационные узлы оснащены пье-
зоэлектрическими преобразователями и циф-
ровыми акселерометрами ADXL355 (Analog 
Devices, США) для контроля состояния приво-
дов поливной техники [12].

Связь сенсоров с концентраторами выполнена 
по LoRaWAN 1.0.4 в полосе 868 МГц с адаптивным 
выбором коэффициента расширения SF7–SF12 в 
зависимости от удаленности узла; такое решение 
типично для агросистем большой площади и обе-
спечивает дальность до нескольких километров 
при низком энергопотреблении [13]. Восемь кон-
центраторов построены на одноплатных компью-
терах Raspberry Pi CM4 с радиоплатами RAK2287 
(RAKwireless, Китай). Распределенная шина сооб-
щений реализована на Apache Kafka 3.6.1 в класте-
ре из трех брокеров (Intel Xeon Silver 4314, 64 ГБ 
DDR4 ECC, NVMe-хранилище) с репликацией ×3 
и семантикой at-least-once; конфигурация согла-
сована с рекомендациями по тонкой настрой-
ке Kafka-кластеров для потоковых нагрузок  [14]. 
Потоковая обработка выполнена на Apache Spark 
Structured Streaming 3.5.0 (четыре исполнителя в 
Kubernetes 1.29). Хранилище  — PostgreSQL 16.2 
с расширением TimescaleDB 2.14: гипертабли-
цы с автоматическим колоночным сжатием и по-
литикой удержания 730 суток, выбор обоснован 
сравнительными бенчмарками IoT-нагрузок на 
временные ряды [15]. Визуализация и алертинг — 
Grafana 10.4 и Prometheus 2.51.

Диагностический конвейер реализован на 
Python 3.12 с использованием scikit-learn 1.4, 
LightGBM 4.3 и XGBoost 2.0. Обучающая выборка 
сформирована из архива телеметрии за январь 
2026 г.: после удаления окон с долей пропусков 
более 5% и стратифицированной балансировки 
в работу вошли 480 тыс. размеченных окон дли-
тельностью 60 с по 12 классам состояний (штат-
ный режим и 11 типов отклонений: ранняя засуха, 
переувлажнение, тепловой стресс, гипотермия, 
дефицит азота по NDVI, вибрационная разбалан-
сировка привода, утечка гидравлики и др.). Раз-
метка проведена пятью экспертами (двое агро-
номов, двое инженеров по эксплуатации, один 
специалист по защите растений) методом двой-
ного независимого кодирования с арбитра-
жем; межэкспертная согласованность по κ Коэна 
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2
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3
УРОВЕНЬ

4
УРОВЕНЬ

5
УРОВЕНЬ

Телеметрия LoRaWAN (сырые отсчёты)

Агрегаты и дельта-кодированные пакеты

Партиционированный поток событий

Окна, признаки, классы состояний, события алерты

Полевые сенсорные узлы — 240 устройств в 12 технологических зонах
Климатические модули: ESP32-S3 (Espressif) + SHT41 (Sensirion, ±0,1 °C) + BMP390 (Bosch)
Почвенные узлы Teros 12 (METER Group) — объёмная влажность, электропроводность, температура
Мультиспектральные NDVI-узлы AS7265x (ams-OSRAM); виброакустические узлы ADXL355 (Analog Devices)
Покальная фильтрация шумов, буферизация, временная маркировка отсчетов

LPWAN-концентраторы — 8 шлюзов с периферийной агрегацией
Платформа: Raspberry Pi CM4 + радиоплата RAK2287 (RAKwireless) LoRaWAN 1.0.4, 868 МГц, адаптивный коэффи-
циент расширения SF7-SF12 Edge-обработка: скользящие средние, пороговые детекторы, дельта-кодирование
Агрегация 78% сообщений — сокращение трафика «сенсор — облако» в 4.8 раза

Распределённая шина сообщений Аpache Kafka
Apache Kafka 3.6.1 — кластер из трёх брокеров
Узлы: Intel Xeon Silver 4314, 64 ГБ DDR4 ECC, NVMe-хранилище
Семантика at-least-once, репликация ×3, секционирование по технологическим зонам
Пиковая пропускная способность 14 600 сообщ/с (Qmax = 16 800 сообщ/с)

Потоковая аналитика и диагностика
Apache Spark Structured Streaming 3.5.0 — четыре исполнителя
Оркестрация Kubernetes 1.29; оконные агрегации, признаковый инжиниринг
Диагностические модели LightGBM 4.3 — 12 классов: штатный режим + 11 типов отклонений
F1 = 0,902 ROC AUC = 0,959 время инференса 0,8 мс на образец

Аналитическое хранилище временных рядов и визуализация
PostgreSQL 16.2 с расширением TimescaleDB 2.14
Гипертаблицы с автоматическим колоночным сжатием; политика удержания 730 суток
Визуализация и алертинг: Grafana 10.4, Prometheus 2.51
Дашборды агронома и инженера-эксплуатационника; оперативные предупреждения

составила 0,76 на первом раунде и 0,87 после ар-
битража. Качество моделей оценивалось пяти-
кратной стратифицированной кросс-валидаци-
ей.

Для интегральной оценки архитектурных реше-
ний предложен индекс качества мониторинга: 

IQM ± w₁ × (1 − Tlat/Tmax) + w₂ × (Q/Qmax) +
+ w₃ × (1 − Ploss) + w₄ × Accdiag,

где Tlat  — медианная сквозная задержка; 
Tmax ± 500 мс — верхняя граница приемлемости 
для диагностических задач АПК; Q — про-
пускная способность; Qmax ± 16  800  со-
общ./с (потолок конфигурации Kafka 
по результатам калибровки); Ploss  — 
доля потерянных сообщений; Accdiag — 
точность диагностики. Веса w₁ ± 0,30; 
w₂ ± 0,25; w₃ ± 0,20; w₄ ± 0,25 определе-
ны методом анализа иерархий по Саа-
ти на основе попарных сравнений семи 
экспертов (табл. 1). Индекс согласован-
ности CI ± 0,020, отношение согласо-
ванности CR ± 0,022 ( < 0,10), что под-
тверждает корректность весов.

Таблица 1. Матрица попарных сравнений критериев IQM по шкале 
Саати
Table 1. Pairwise comparison matrix of IQM criteria on the Saaty scale

Критерий Задержка Пропускная 
способность

Полнота 
данных

Точность 
диагностики

Норм. 
вес

Задержка 1,00 2,00 3,00 2,00 0,30

Пропускная 
способность 0,50 1,00 2,00 1,00 0,25

Полнота данных 0,33 0,50 1,00 0,50 0,20

Точность 
диагностики 0,50 1,00 2,00 1,00 0,25

Примечание: λmax = 4,060; CI = 0,020; RI (n = 4) = 0,90; 
CR = 0,022 < 0,10 — суждения согласованы. Источник: составлено авторами.

Рис. 1. Пятиуровневая архитектура программно-аппаратного комплекса обработки больших данных в распределенной си-
стеме мониторинга и диагностики технологических параметров сельскохозяйственных объектов. Стрелки соответствуют на-
правлению потока данных от полевого измерения к аналитическому хранилищу.
Fig. 1. Five-tier architecture of the hardware-software complex for big data processing in a distributed monitoring and diagnostic 
system of technological parameters of agricultural objects. The arrows correspond to the data flow direction from field measurement 
to the analytical store.
Источник: составлено авторами.

Результаты и обсуждение / 
Results and discussion
Конвейер обработки потоковых данных орга-

низован в виде пятиуровневого стека, в котором 
каждый уровень решает строго фиксированный 
класс задач — от первичного измерения до посто-
янного хранения и визуализации. Общая компо-
новка комплекса с указанием конкретного обору-
дования, программных компонентов и ключевых 
характеристик потока данных между уровнями 
приведена на рис. 1.
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1 Cheng L. et al. Latency goes subsecond in Apache Spark Structured Streaming. Databricks Engineering Blog. 2023.  
https://www.databricks.com/blog/latency-goes-subsecond-apache-spark-structured-streaming

Уровень 1 объединяет 240 полевых узлов, 
выполняющих локальную фильтрацию шумов 
и буферизацию отсчетов. Уровень 2  — восемь 
LPWAN-концентраторов с периферийной агре-
гацией методом скользящих средних, порого-
вых детекторов и дельта-кодирования; на этом 
этапе агрегируется 78% сообщений. Уровень 
3 — кластер Apache Kafka из трех брокеров с га-
рантированной доставкой at-least-once и репли-
кацией ×3. Уровень 4  — потоковый аналитиче-
ский движок Apache Spark Structured Streaming 
с оконными агрегациями и диагностически-
ми моделями LightGBM. Уровень 5  — аналити-
ческое хранилище PostgreSQL + TimescaleDB с 
автоматическим сжатием гипертаблиц и поли-
тикой удержания 730 суток. Перенос значитель-
ной доли первичной обработки на концентрато-
ры соответствует современным архитектурным 
рекомендациям для пропускно-ограниченных 
IoT-сред: гибридные периферийно-облачные 
конфигурации в смежных доменах сокращают 

Таблица 2. Сравнение архитектурных паттернов  
на 14-суточном тесте при 240 узлах
Table 2. Comparison of architectural patterns over  
a 14-day test with 240 nodes

Параметр Lambda Kappa Гибридный

Медианная задержка, мс 178 88 92

Задержка P95, мс 412 246 218

Задержка P99, мс 624 358 304

Пиковая пропускная способность, 
сообщ./с 16 800 14 000 14 600

Доля потерь при пике, % 0,18 0,42 0,11

Доля периферийной агрегации, % 0 0 78

Трафик «сенсор → облако», ГБ/сут 9,8 9,8 2,0

Загрузка CPU кластера Spark, % 71 58 54

Сложность сопровождения (1–5) 5 3 4

Относительная TCO за 3 года 1,00 0,76 0,84

IQM 0,78 0,81 0,91

Примечание: измерения за 14 суток непрерывной рабо-
ты при 240 узлах в 12 технологических зонах. TCO нормирована 
к Lambda. Источник: результаты тестирования авторов. Гибрид-
ный паттерн дал лучший интегральный показатель: IQM ± 0,91 про-
тив 0,81 у Kappa и 0,78 у Lambda. Ключевой эффект — сокраще-
ние трафика «сенсор → облако» с 9,8 до 2,0 ГБ/сут (в 4,8 раза) за 
счёт агрегации 78% сообщений на концентраторах. Статистиче-
ская значимость различий медианных задержек между паттерна-
ми проверена U-критерием Манна–Уитни на 14-суточных выбор-
ках поминутных значений (N ± 20 160 для каждого паттерна); все 
попарные сравнения дают p < 0,001.

Таблица 3. Производительность гибридного паттерна при разных нагрузках
Table 3. Hybrid pattern performance under different loads

Конфигурация Узлов Частота, Гц Tlat P50, мс Tlat P99, мс Q, сообщ./с Ploss, % IQM

C1 60 1,0 41 132 60 0,00 0,95

C2 240 1,0 56 178 240 0,01 0,94

C3 240 5,0 78 246 1 200 0,04 0,93

C4 240 10,0 92 304 2 400 0,11 0,91

C5 (без edge) 240 5,0 184 562 1 124 0,52 0,69

Примечание: пиковые значения по Q соответствуют нагрузочным сценариям с генератором, имитирующим всплески активности. 
Источник: расчёты авторов.

задержку и сетевую нагрузку при сохранении 
функциональности облачной аналитики  [16]. 
Интерактивная сборка маршрутов обработки 
пространственных данных, описанная в  [17], в 
нашей реализации воспроизведена на уровне 
Spark-DAG: топология вычислительного графа 
задаётся декларативно и пересобирается без 
перезапуска кластера.

Сравнительный анализ трех архитектурных 
паттернов (табл. 2) показал, что универсально 
лучшего решения не существует. Lambda с па-
раллельными «горячим» и «холодным» путями 
обеспечила наивысшую пропускную способ-
ность, однако удвоенный путь данных приво-
дит к росту медианной задержки и усложнению 
согласования результатов. Kappa с единым по-
токовым конвейером дала минимальную за-
держку, но при пиковых нагрузках начинает 
накапливать lag  — это объясняется ограниче-
ниями микропакетной модели Spark Structured 
Streaming, отмеченными в независимых бен-
чмарках потоковых движков1. Гибридный пе-
риферийно-облачный паттерн занял компро-
миссную позицию по задержке, превзойдя оба 
альтернативных решения по полноте данных и 
трафику.

Серия тестов при разной плотности и часто-
те опроса для гибридного паттерна (табл. 3) по-
казала практически линейный рост задержки до 
уровня 14 600 сообщ./с. Контрольный сценарий 
с отключенной периферийной агрегацией (C5) 
даёт пятикратный рост потерь и удвоение за-
держки, что количественно подтверждает обяза-
тельность edge-уровня в распределенных агро-
системах.

Сравнение восьми моделей машинного обуче-
ния на задаче 12-классовой диагностики (табл. 4) 
показало преимущество ансамблевых древесных 
методов над линейными моделями и глубоки-
ми нейросетями, что для табличной телеметрии 
умеренного объема соответствует устойчивым 
наблюдениям литературы. LightGBM выбран для 
промышленного развёртывания: при F1 ± 0,902 
он дает втрое меньший размер модели, чем 
Random Forest, и в 3,5 раза меньшее время обу-
чения, что критично для регулярного дообучения 
на потоке.
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Выводы/Conclusions
Разработана пятиуровневая архитектура про-

граммно-аппаратного комплекса обработки боль-
ших данных в распределенных системах монито-
ринга и диагностики технологических параметров 
сельскохозяйственных объектов, объединяющая 
полевые сенсоры, LPWAN-концентраторы, шину 
Apache Kafka, потоковый движок Apache Spark 
Structured Streaming и аналитическое хранили-
ще PostgreSQL с расширением TimescaleDB. Экс-
периментально установлено преимущество ги-
бридного периферийно-облачного паттерна над 
Lambda и Kappa по интегральному индексу каче-
ства мониторинга: IQM ± 0,91 против 0,78 и 0,81 
соответственно. Различия медианных задержек 
между всеми тремя паттернами статистически 
значимы по критерию Манна–Уитни при α ± 0,05 
(p < 0,001). Kappa обеспечивает несколько мень-
шую медианную задержку, однако уступает ги-
бридному решению по полноте данных и трафику; 
для задач реального управления приводами пред-
почтителен Kappa, для распределенных хозяйств 
с ограниченным каналом связи — гибридный пат-
терн. Количественно подтверждена обязатель-
ность периферийной агрегации: её отключение 

Таблица 4. Метрики моделей на задаче многоклассовой диагностики
Table 4. Model metrics on the multiclass diagnostic task

Модель Accuracy F1 (macro) ROC AUC Обучение, с Инференс, мс Размер, МБ

Logistic Regression 0,812 0,793 0,861 24 0,3 0,2

SVM (RBF) 0,871 0,852 0,914 380 4,5 32,1

Decision Tree 0,886 0,871 0,924 38 0,4 11,4

Random Forest 0,918 0,904 0,961 162 1,5 88,7

XGBoost 0,911 0,898 0,957 118 1,0 38,2

LightGBM 0,913 0,902 0,959 84 0,8 26,5

CNN 1D (6 слоёв) 0,892 0,876 0,941 2 940 3,1 68,4

LSTM (128 ячеек) 0,886 0,870 0,936 5 210 6,8 109,8

Примечание: 480 тыс. окон, пятикратная стратифицированная кросс-валидация, метрики macro-усреднены.  
Источник: результаты тестирования авторов.

при сопоставимой генерации увеличивает меди-
анную задержку в 2,4 раза, а потери — в 4,7 раза. 
Гибридный паттерн обеспечил сокращение тра-
фика «сенсор → облако» в 4,8 раза за счет об-
работки 78% сообщений на уровне концентрато-
ров. Обоснована методика расчёта индекса IQM 
с весами, полученными методом анализа ие-
рархий на согласованных экспертных суждениях 
(CR ± 0,022 < 0,10). По результатам сравнения 
восьми моделей для многоклассовой диагности-
ки выбран LightGBM как модель с наилучшим со-
отношением качества (F1 ± 0,902) и ресурсоём-
кости (26,5 МБ, 0,8 мс/образец). Достоверность 
диагностических метрик обеспечена методикой 
двойного независимого кодирования пятью экс-
пертами с арбитражем (κ Коэна ± 0,87).

Практическая значимость: предложенная ар-
хитектура готова к промышленному внедрению 
на агропромышленных объектах с типовой кон-
фигурацией от 100 до 500 сенсорных узлов. Пер-
спективы дальнейших исследований связаны с 
интеграцией федеративного обучения на уровне 
концентраторов и расширением аналитическо-
го слоя средствами потоковой обработки геопро-
странственных данных с БПЛА.
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